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О соблюдении требований законодательства о персональных данных в отношении несовершеннолетних 
(Докладчик – Руководитель Управления Роскомнадзора по Астраханской области Дмитрий Юрьевич Логинов)

В соответствии с ч. 1 ст. 23 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон) и п. п. 1, 5.2.4 Положения о Федеральной службе по надзору в сфере связи, информационных и массовых коммуникаций, утвержденного постановлением Правительства Российской Федерации от 16.03.2009 № 228, Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) является Уполномоченным органом государственной власти по защите прав субъектов персональных данных, а субъектами персональных данных являются все граждане Российской Федерации.

На территории Астраханской области Уполномоченным органом является Управление Роскомнадзора по Астраханской области.
Основными задачами Уполномоченного органа по защите прав субъектов персональных данных являются:
• обеспечение контроля и надзора за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;

•  ведение реестра операторов, осуществляющих обработку персональных данных, а также проверка сведений, содержащихся в уведомлении об обработке персональных данных;

•  рассмотрение обращений субъектов персональных данных, а также принятие в пределах своих полномочий решений по результатам их рассмотрения;

«Кто владеет информацией – тот владеет миром». Данное высказывание в полной мере отражает всю значимость информации в наше время. Информация в открытом доступе, представляет огромные возможности для человека, как в благих целях, так и в корыстных. Имея сведения о человеке, будь то: Фамилия, Имя, Отчество, адрес проживания, номера телефонов и т.д. человек может идентифицировать конкретного субъекта персональных данных для принятия в дальнейшем различного рода действий. В связи с тем, что зачастую информация о лицах (персональные данные) используются в корыстных целях, в целях получения прибыли, государством принят ряд нормативно-правовых документов, устанавливающих правила получения и использования персональных данных, а также ответственность за их нарушение.

Предлагаю Вашему вниманию Профильное законодательство Уполномоченного органа
•Конституция Российской Федерации от 12 декабря 1993 года

• Федеральный закон от 19 декабря 2005 года № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»

•  Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»

•  Постановление Правительства РФ от 1 ноября2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»

•  Постановление Правительства РФ от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»

•  Постановление Правительства РФ от 6 июля 2008 года № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»

•  Постановление Правительства РФ от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»

•  Приказ Министерства связи и массовых коммуникаций Российской Федерации от 21 декабря 2011 года № 346 «Об утверждении Административного регламента по предоставлению государственной услуги «Ведение реестра операторов, осуществляющих обработку персональных данных»

•  Приказ Министерства связи и массовых коммуникаций Российской Федерации от 14 ноября 2011 года № 312 «Об утверждении Административного регламента исполнения государственной функции по осуществлению государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных»

Международные акты
•  
• Конвенция Совета Европы о защите физических лиц при автоматизированной обработке персональных данных от 28 января 1981 года ETS № 108 и Дополнительный протокол к ней ETS № 181
•  Директива 95/46/ЕС Европейского парламента и Совета Европейского Союза от 24 октября 1995 года «О защите прав частных лиц применительно к обработке персональных данных и о свободном движении таких данных»

•  Директива 97/66/ЕС Европейского парламента и Совета Европейского союза от 15 декабря 1997 года по обработке персональных данных и защите конфиденциальности в телекоммуникационном секторе Российская Федерация является стороной Конвенции, Федеральным законом от 19 декабря 2005 года № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» Конвенция была ратифицирована с отдельными заявлениями, в частности о неприменении Конвенции к персональным данным, обрабатываемым физическими лицами исключительно для личных и семейных нужд, а также к персональным данным, отнесенным к государственной тайне. Завершение процедуры ратификации Конвенции состоялось в мае 2013 года.

Виды ответственности и меры реагирования:
•  административная;

•  уголовная;

•  меры пресекательного и профилактического характера;

•  судебная защита прав и законных интересов граждан;

• взаимодействие с органами прокуратуры, правоохранительными органами 

Сегодня Целью моего доклада является информирование присутствующих о состоянии и проблемах защиты персональных данных детей в условиях бурного развития информационных технологий и информатизации системы образования.

В последнее десятилетие обеспечение благополучного и защищенного детства стало одним из приоритетов России. 
В Национальной стратегии действий в интересах детей на 2012-2017 гг., утвержденной указом Президента РФ № 761 от 01.06.2012, выделены основные проблемы российского общества в сфере детства в области конструирования информационного пространства, указанные на слайде.
Национальная стратегия разработана на период до 2017 года и призвана обеспечить достижение существующих международных стандартов в области прав ребенка, формирование единого подхода органов государственной власти Российской Федерации, органов местного самоуправления, институтов гражданского общества и граждан к определению целей, задач, направлений деятельности и первоочередных мер по решению наиболее актуальных проблем детства.

Одной из задач Национальной стратегии является – обеспечение информационной безопасности детства.
С каждым годом все активнее в сети размещается различная информация органов государственной власти, образовательных учреждений, юридических и иных лиц. Причем при размещении информации в сети Интернет лица, размещающие информацию, часто не соблюдают требования действующего законодательства или попросту не знают их, тем самым нарушая права обычных граждан, в том числе и несовершеннолетних.
В связи с этим к вашему вниманию предлагается рассмотреть вопрос о защите персональных данных именно несовершеннолетних и распространении этих данных в информационно-телекоммуникационной сети Интернет.

Мониторинг и систематическое наблюдение операторов персональных данных – образовательных организаций в сети Интернет.
В 2014 г. Управлением Роскомнадзора по Астраханской области проведено 9 мероприятий систематического наблюдения в сети Интернет в отношении учреждений высшего и среднего образования. В ходе мероприятий изучены  сайты образовательных учреждений, в 60% установлено размещение персональных данных детей. По итогам мероприятий в отношении  образовательных организаций направлены требования об удалении информации.

 В 2015 г. проведено 3 мероприятия систематического наблюдения в сети Интернет в отношении учреждений высшего, среднего, начального и общего образования. В ходе мероприятий изучено 12 сайтов, на 9 сайтах, а это 75% выявлены персональные данные детей  и их родителей, а также установлены признаки нарушений требований ч. 2 ст. 18.1 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». В адреса организаций направлены запросы-требования в связи с размещением на сайтах персональных данных, также по итогам мероприятий в отношении 2 образовательных организаций материалам мониторинга направлены в органы прокуратуры.

В ходе мониторинга и систематического наблюдения сайтов учреждений высшего, среднего, начального и общего образования в 2014 – 2015 г.г. выявлено:  уровень понимания образовательными учреждениями, что такое персональные данные, каковы правила их использования, а также какие могут возникнуть последствия беспечного размещения данных в Сети, не высокий.

В частности выявлены случаи

- Размещение персональных данных несовершеннолетних в открытом доступе 

Учебные заведения, выполняя свою основную функцию по предоставлению образовательных услуг гражданам, обрабатывают  значительный объём персональных данных, как сотрудников, так и обучающихся.

Зачастую, учебные заведения опубликовывают на своих сайтах в сети Интернет сведения о достижениях обучающихся (результаты олимпиад, конкурсов) или приказы о зачисление на обучение лиц, для стимулирования учащихся или же исполняя нормы приказов Министерства образования.

С мая 2014 года Роскомнадзор как уполномоченный орган по защите прав субъектов персональных данных в Российской Федерации выявил более 2000 сайтов, распространявших личную информацию о детях и их родителях в открытом доступе. Большинство выявленных ресурсов принадлежат школам, детским садам, интернатам, а также муниципальным образованиям и администрациям субъектов РФ.

Обнаруженные данные содержали списки не только самих воспитанников с указанием их инициалов, даты рождения и места проживания, но и сведения о социальном статусе и профессии родителей и их принадлежности к той или иной категории граждан.

Личные данные ребенка часто публикуются в открытом доступе в рамках отчетов о проведенных соревнованиях, олимпиадах и конкурсах.

Роскомнадзором и его территориальными органами было направлено более 2000 требований об удалении данных о детях в адрес владельцев сайтов.

Выявленные нарушения вызваны не злым умыслом, а недоразумением, возникшим в связи с неверной трактовкой определенных положений федерального закона «О персональных данных». Роскомнадзор неоднократно обращал внимание организаций, что обработка данных не должна быть избыточной по отношению к цели такой обработки, даже если на это имеется отдельное согласие родителей. Всегда нужно помнить, что злоумышленники, имея свободный доступ к информации о социальном статусе, семейном положении могут воспользоваться ситуацией и совершить неправомерные посягательства на частую жизнь и здоровье ребенка или его семьи. Понятие цели обработки является центральным при обработке персональных данных.

Таким образом, позиция Роскомнадзора по данному поводу сводится к следующему.

В соответствии с частью 2 статьи 5 Федерального закона от 27.07.2006 
№ 152-ФЗ «О персональных данных» обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

Целью сбора персональных данных Образовательными учреждениями является информирование участников образовательных отношений (обучающихся, родителей, законных представителей  обучающихся, педагогических работников и их представителей) о результатах олимпиад, конкурсов, а также о зачислении в образовательные учреждения.

Учитывая, что законодательно установленной целью образовательного процесса граждан является интеллектуальное, духовно-нравственное, творческое, физическое и (или) профессиональное развитие человека, то распространение в сети «Интернет»  персональных данных детей, изначально собранных для информирования родителей, будет превышать цель обработки, ради которой эти данные были собраны, даже при наличии отдельного согласия на такую обработку. 

Вместе с тем, размещение персональных данных обучающихся в открытом доступе в сети Интернет представляет собой такой способ обработки персональных данных, посредством которого осуществляется распространение собранных данных неограниченному кругу лиц. 

Учитывая, что цели сбора персональных данных предусматривают возможность получения личной информации и её использования ограниченным кругом лиц (участниками образовательных отношений), оператором персональных данных должна быть обеспечена возможность доступа к собранным данным только рассматриваемой группой лиц. 

Так, доступ к обезличенным сведениям о результатах олимпиад, конкурсов, а также о зачислении в образовательные учреждения может быть предоставлен неограниченному кругу лиц. При этом доступ к сведениям, содержащим персональные данные, может быть обеспечен через личные кабинеты участников образовательных отношений - пользователей сайтов образовательных учреждений в сети Интернет.

Несоответствие законодательству о персональных данных в данном случае будет обусловлено избыточностью выбранного способа обработки данных по отношению к заявленным целям их обработки.

Учитывая, что законодательство в области персональных данных  придает достаточное юридическое значение такому условию правомерности другого действия, как согласие, в связи с чем, его получение должно быть законным, достаточным, информированным и сознательным актом.

В рассматриваемом случае полученное согласие на распространение в сети «Интернет» персональных данных обучающихся, то есть целенаправленное юридическое действие, направленное на правовые последствия, будет  ничтожным с момента его получения.

Таким образом, обработка персональных данных обучающихся путём их размещения в открытом доступе в сети Интернет не соответствует требованиям российского законодательства о персональных данных.

- наличие у образовательной организации нескольких сайтов, в том числе «старых», не обновляемых, на которых также размещаются персональные данные, либо имеются формы для их сбора, при этом нарушены требования ч. 2 ст. 18.1 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

- наличие отдельных страниц у педагогов образовательных организаций, не связанных с сайтом самой организации, в т.ч. на бесплатных ресурсах типа narod.ru, специализированных социальных сетях педагогов и т.п., на которых размещаются персональные данные учащихся.

Управлению образовательными организациями задается значительное количество вопросов о размещении информации на сайтах, что свидетельствует о низком уровне методической работы исполнительных органов государственной власти и муниципальных органов в сфере управления образованием по информационной безопасности и защите персональных данных.

Именно с целью формирования правовой осведомленности в области защиты персональных данных учащихся школ, учителей, лиц, ответственных за образовательную деятельность, а также в целях популяризации информации о безопасном обращении с персональными данными, а также формирования понимания, направленного на безопасное использование личных данных и привлечения внимания к проблеме персональных данных Управление предлагает в 1 квартале 2016 года провести информационно-просветительскую работу.
Необходимость такой работы продиктована выявлением большого количества данных о детях в сети Интернет, распространенных образовательными учреждениями, и непониманием понятий предоставления доступа к той или иной информации и распространения данных. Следует отметить, что размещение данной информации в сети Интернет квалифицируется именно как распространение информации неограниченному кругу лиц в публичном информационном источнике. При этом необходимо отметить последствия такого распространения данных, влекущие бесконтрольную их обработку третьими лицами, в частности с возможностью их копирования, трансформации, дополнения лживыми комментариями, домыслами и пр. Таким образом, оператор, разместив персональные данные граждан в глобальной сети Интернет, которые он собрал в определенных целях, уже не сможет проконтролировать и обеспечить установленные условия обработки.
Как я уже и говорил, одним из важных направлением деятельности Уполномоченного органа является работа по выявлению фактов нарушения прав субъектов персональных данных в сети «Интернет». В случае выявления  фактов нарушения требований законодательства Российской Федерации в области персональных данных Уполномоченный орган вправе обратиться в суд с исковым заявлением, о признании информации, размещённой на сайте в сети Интернет запрещённой к распространению.

 Вместе с тем в июле 2014 года принят Федеральный закон от 21.07.2014 № 242-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации в части уточнения порядка обработки персональных данных в информационно- телекоммуникационных сетях», внесший изменения в ряд законодательных актов в части уточнения порядка обработки персональных данных, в том числе в сети Интернет. 
Закон, вступивший в силу с 01.09.2015, устанавливает порядок ограничения доступа к информации, обрабатываемой с нарушением законодательства в области персональных данных, в соответствии с которым Роскомнадзор на основании судебного акта, вступившего в законную силу (решение суда, определение о принятии предварительных обеспечительных мер), вносит в «Реестр нарушителей прав субъектов персональных данных» информационные ресурсы в сети Интернет. 
Процедура блокирования сайтов не является новой для Роскомнадзора, механизм блокировок не изменился, Роскомнадзор успешно реализует аналогичные полномочия в рамках «Черного списка сайтов», распространяющих информацию о наркотиках, суициде, детской порнографии, также успешно блокируется в интернете информация, содержащая призывы к массовым беспорядкам, осуществлению экстремистской деятельности, участию в массовых мероприятиях, проводимых с нарушением установленного порядка.

Вносятся сайты в новый реестр на основании актов судов, в остальном процедура блокирования сайтов-нарушителей не изменилась.
Ведение электронных дневников.
По поручению Администрации Президента РФ в 2015 г. территориальными органами Роскомнадзора совместно с ФСТЭК России проведен анализ ситуации по ведению в образовательных организациях электронных дневников.
На территории Астраханской области, согласно информации, представленной Министерством образования и науки Астраханской области, учреждения образования самостоятельно заключают договоры на оказание услуг по ведению электронных форм и журналов с организациями других регионов, указанных на слайде.
Причем заключаемые образовательными организациями договоры, как правило, связаны только с поставкой программного обеспечения.

Подчеркну, что вопросы хранения и обработки персональных данных на серверах сторонних организаций в них не решаются, в том числе в части обязанности соблюдения конфиденциальности персональных данных и обеспечения их безопасности. 
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В целях повышения уровня правовой грамотности как самих несовершеннолетних, так и педагогов, Роскомнадзором создан специализированный сайт персональныеданные.дети, на котором размещены информационные материалы, тесты, конкурсы, игры, позволяющие в доступной форме привить детям основы знаний в сфере личной информационной безопасности.
Предоставление государственной услуги «Ведение реестра операторов, осуществляющих обработку персональных данных».
Закон № 242-ФЗ внес изменения не только в порядок ограничения доступа к информации, обрабатываемой с нарушением законодательства в области персональных данных. Так, 242-ФЗ также внесены изменения в содержание уведомления о начале обработке персональных данных, которое оператор персональных данных обязан подать в Роскомнадзор. 
Оператор персональных данных теперь должен указывать в уведомлении информацию о месте нахождения базы данных, в которой обрабатываются персональные данные россиян.
Закон, вступивший в силу с 1 сентября 2015 года, устанавливает новую обязанность оператора персональных данных осуществлять определенные виды обработки персональных данных в тех базах данных, которые находятся на территории России.

К таким видам обработки отнесены: запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации.

Кроме того, такие виды обработки персональных данных теперь должны осуществляться в российских базах данных в случае, если оператор произвел сбор этих данных, в том числе, посредством сети Интернет.
При определении понятия «база данных» следует учитывать, что в законодательстве существует много понятий баз данных, тем не менее все они сводятся к одному общему значению, согласно которому база данных – это упорядоченный массив данных, независимый от вида материального носителя информации и используемых средств его обработки (архивы, картотеки, электронные базы данных). Так, базой данных можно считать таблицу в формате Excel, Word, в которой содержатся персональные данные.
Таким образом, с 1 сентября 2015 года Оператор персональных данных теперь должен указывать в уведомлении информацию о месте нахождения базы данных, в которой обрабатываются персональные данные россиян.
Вместе с тем не все исполнили обязанность возложенную на Оператора Законодательством в области персональных данных
Так приведем наглядный анализ исполнения Федерального законодательства образовательными учреждениями. 
Чтобы было удобней мы разбили их по районам.

Так в соответствии ч. 1 ст. 22 Федерального закона оператор до начала обработки персональных данных обязан уведомить Уполномоченный орган путем направления УВЕДОМЛЕНИЯ об обработке персональных данных, предусмотренного ч. 3 ст. 22 Федерального закона.

Так не предоставлено Уведомления о начале обработке персональных данных
-  7 Государственных бюджетных образовательных учреждений
       СЛАЙД
- 7 Муниципальных бюджетных образовательных учреждений г. Астраханй
Слайд
- 2 Муниципальных бюджетных образовательных учреждений Черноярского район Астраханской области
Слайд

- 2 Муниципальных бюджетных образовательных учреждений Икрянинского района Астраханской области

Слайд

- 1 Муниципальное бюджетное образовательное учреждение Камызякского района Астраханской области

Слайд

Также прошу ознакомиться со списком Операторов не предоставивших в Уполномоченный орган информационных писем со сведениями, указанными в пунктах 5, 7.1, 10, 10.1 и 11 части 3 статьи 22  Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»
- 19  Государственных бюджетных образовательных учреждений
Слайд
- 35 Муниципальных бюджетных образовательных учреждений г. Астраханй

Слайд
- 39 Муниципальных бюджетных образовательных учреждений Красноярского района Астраханской области
Слайд
- 32 Муниципальных бюджетных образовательных учреждений Лиманского района Астраханской области
Слайд
- 3 Муниципальных бюджетных образовательных учреждений Наримановского района Астраханской области
Слайд
- 6 Муниципальных бюджетных образовательных учреждений Приволжского района Астраханской области
Слайд
- 17 Муниципальных бюджетных образовательных учреждений Харабалинского района Астраханской области
Слайд
- 4 Муниципальных бюджетных образовательных учреждений Черноярского района Астраханской области
Слайд
- 16 Муниципальных бюджетных образовательных учреждений ЗАТО «Знаменск»

Слайд
- 23 Муниципальных бюджетных образовательных учреждений Ахтубинского района Астраханской области

Слайд
- 2 Муниципальных бюджетных образовательных учреждений Володарского района Астраханской области

Слайд
- 5 Муниципальных бюджетных образовательных учреждений Енотаевского района Астраханской области

Слайд
- 26 Муниципальных бюджетных образовательных учреждений Икрянинского района Астраханской области

Слайд
- 13 Муниципальных бюджетных образовательных учреждений Камызякского района Астраханской области

Также предоставляю Вашему вниманию список Операторов не предоставивших в Уполномоченный орган информационных писем со сведениями, указанными в пункте 10.1 части 3 статьи 22  Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»
- 18  Государственных бюджетных образовательных учреждений
Слайд
- 139 Муниципальных бюджетных образовательных учреждений г. Астрахани
Слайд
- 30 Муниципальных бюджетных образовательных учреждений Красноярского района Астраханской области
Слайд
- 1 Муниципальное бюджетное образовательное учреждение Лиманского района Астраханской области
Слайд
- 11 Муниципальных бюджетных образовательных учреждений Наримановского района Астраханской области
Слайд
- 6 Муниципальных бюджетных образовательных учреждений Приволжского района Астраханской области
Слайд
- 7 Муниципальных бюджетных образовательных учреждений Харабалинского района Астраханской области
Слайд
- 11 Муниципальных бюджетных образовательных учреждений Черноярского района Астраханской области
Слайд
- 1 Муниципальное бюджетное образовательное учреждение ЗАТО «Знаменск»

Слайд
- 27 Муниципальных бюджетных образовательных учреждений Ахтубинского района Астраханской области

Слайд
- 33 Муниципальных бюджетных образовательных учреждений Володарского района Астраханской области

Слайд
- 20 Муниципальных бюджетных образовательных учреждений Енотаевского района Астраханской области

Слайд
- 7 Муниципальных бюджетных образовательных учреждений Икрянинского района Астраханской области

Слайд
- 18 Муниципальных бюджетных образовательных учреждений Камызякского района Астраханской области

Вместе с тем хочу отдельно выделить образовательные учреждения которые своевременно исполнили требования Федерального Законодательства, путем внесения в Реестр Операторов необходимые сведения
Астраханский Государственный Университет

Муниципальное бюджетное общеобразовательное учреждение г. Астрахани «Средняя общеобразовательная школа № 9»
Муниципальное бюджетное общеобразовательное учреждение «Яксатовская средняя общеобразовательная школа»

Муниципальное бюджетное общеобразовательное учреждение «Средняя общеобразовательная школа с. Тамбовка»

Муниципальная бюджетная дошкольная образовательная организация «Детский сад «Журавушка»

И что получилось в итоги на территории Астраханской области 558 образовательных учреждений осуществляют свою деятельность с нарушением норм Законодательства в области  персональных данных.
Обращаю еще раз особое внимание, что Законодательством возложена обязанность на образовательные учреждения предоставить информационные письма о внесение изменений в Реестр операторов обрабатывающие персональные данные.
За непредставление необходимых сведений предусмотрена административная ответственность по ст. 19.7 КоАП РФ, также в отношение Операторов не предоставивших в установленный законом срок в Уполномоченный орган необходимых сведений, Управление в праве передать в органы прокуратуры список организаций – нарушителей, для принятия мер прокурорского реагирования. 

Подводя итог своего выступления, хочу отметить следующее.

Для повышения эффективности защиты персональных данных несовершеннолетних полагаем целесообразным совершенствование межведомственного взаимодействия с Министерством образования и науки Астраханской области и органами управления образованием муниципальных районов и городских округов области.

В качестве первого этапа взаимодействия прошу поддержать предложения, отраженные на слайде:

Спасибо за внимание!

